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声    明

欢迎用户使用深圳证券通信有限公司（以下简称“我公司”）软件及本手册。在安装使用软件前，请用户务必仔细阅读以下声明。

为保证用户软件使用的稳定性，用户可通过我公司网站获取最新发布的正式版本。在使用本软件前，用户应理解使用软件带来的风险。因此，需要用户严格按照本手册指定的运行环境和操作步骤运行和操作使用软件。因未按照用户手册说明使用而导致的任何损失，用户须自行承担。

我公司拥有本软件的著作权。用户不得对本软件进行反向工程、反向汇编、反向编译等修改。非经我公司授权开发或未经我公司正式发布的其它任何由本软件衍生的软件均属非法，下载、安装、使用此类软件，将可能导致不可预知的风险，由此产生的一切法律责任与纠纷自行承担，并且我公司不会对非我方直接提供的软件提供客服及技术支持。
本软件经过严格的测试，但不能保证与所有的软硬件系统完全兼容。本软件也可能存在尚未发现的缺陷。如果用户发现不兼容及软件缺陷的情况，可拨打我公司技术支持电话以获得进一步技术支持。

使用本软件可能会受到不可抗力、通信线路、计算机病毒、黑客攻击、操作系统不稳定、用户不当操作及非我公司因素导致的服务中断风险，用户须理解并自行承担以上风险。

本手册的最终解释权归深圳证券通信有限公司所有。
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引言

SSCC-FDEPV5消息传输系统已于2019年12月升级，新版的消息传输客户端提高了处理能力，并丰富了产品功能，具体改进点如下：
处理能力：

单个BSMR的性能达到7000报文/秒；
消息端到端时延达到微秒级；
API新增功能：

新增文件收发接口；
新增主题收发接口；
新增查询AppID状态接口；
......
消息客户端新增功能：

支持主题发布订阅；

支持跟踪消息包；
支持发包速控；
......
升级准备
本次升级内容共包含三部分：
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当前最新版FDAP版本号：05.01.20190812，FDEAPI的最新版本号是05.01.20190812，在升级前请按以下步骤做好准备工作：
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1.下载程序

(biz.sscc.com->业务指引->FDEP业务指引-

>程序下载->消息传输系统客户端）

1.1. 下载对应平台及开发语言的开发接口

（FDEAPI）

1.2. 下载对应平台接入客户端（FDAP）

2.双中心网络策略

确保FDAP所在网络能telnet通以下地址：

172.100.1.10:7001、172.100.11.10:7001

3.升级操作

选择业务空闲时间点进行升级


升级步骤
应用编程接口MRAPI的升级

解压下载的开发接口压缩包；

停掉原来调用mrapi的用户App程序；
备份旧版mrapi和App程序；
使用新版库文件（mrapi.dll及mrapi.lib、或libmrapi.so等），替换原有的库文件；
若用户的应用使用静态方式装载动态链接库，则需要重新编译调用mrapi的用户App程序，替换旧版的用户App程序；
拷贝下载压缩包中ini目录及目录下的mrapi.ini到原有目录；
重新启动用户App程序。
接入客户端BSMR的升级

解压下载的FDAP压缩包；

停掉原来的bsmr.exe进程；
备份原来的bsmr整个文件夹内容；
使用下载包中的bsmr.exe文件，替换原有目录中的同名文件；
打开原有目录中mr.ini文件，修改如下；
在mr.ini中[SUIPMap]配置段新增两个地址，并放置在最前面，示例如下：
	[SUIPMap]

//南方中心节点

"172.100.1.10:7001"="172.100.1.10:7001"

"172.100.1.11:7001"="172.100.1.11:7001"

"172.100.1.12:7001"="172.100.1.12:7001"

"172.100.1.13:7001"="172.100.1.13:7001"

"172.100.1.14:7001"="172.100.1.14:7001"

//福田节点

"172.100.11.10:7001"="172.100.11.10:7001"
"172.100.11.11:7001"="172.100.11.11:7001"

"172.100.11.12:7001"="172.100.11.12:7001"

"172.100.11.13:7001"="172.100.11.13:7001"

"172.100.11.14:7001"="172.100.11.14:7001"

"172.100.43.11:7001"="172.100.43.11:7001"

"172.100.43.12:7001"="172.100.43.12:7001"

//其中172.100.1.10和172.100.11.10是FDEP系统新增的2套负载均衡器地址，请用户确保可以访问，并确保负载均衡器地址放置所有服务器地址之前。


在mr.ini中[CurrMR]配置段新增两行配置对，示例如下：
	[CurrMR]  //本地mr配置
"MRName"="MR-1"    //当前MR的名称，必须与以下使用MR-开头的其中之一匹配
"StartCmd"="-f +wt"    //启动命令，以空格分开，启动参数[-i安装服务][-u卸载服务][-h帮助][+w打印简易日志][+wt打印全部日志][-servicename=服务的名称]
"UserID"="user_01"    //用户ID（新增配置）
"UserPasswd"="111111" //用户密码，默认111111（新增配置）
"Ekey"="/C=CN/CN=zuolj_01"  //电子证书EKey的主题名
"EkeyPwd"="111111"          //电子证书EKey的登录密码[明文]
"TermName"="termname"       //mxterm登录的名称
"TermPwd"="termpas"         //mxterm登录的密码[明文]


查看用户ID的方式可通过检索旧版bsmr\log中的最新日志”User”关键字

“User[user_01] Ekey[/C=CN/CN=user_01] Register to su OK.”

User中括号内为用户ID。

如检索不到，请与深证通运维热线联系，获知用户ID。

（详细配置范例查看附录）
重新启动bsmr.exe进程；
监控终端MRTERM的升级
1、停掉原来的MRTerm.exe进程；

2、备份原来的mrterm整个文件夹内容；
3、拷贝下载包目录中整个mxterm目录到原来mrterm所在目录；

4、启动新版MxTerm.exe进程。
验证升级
打开MxTerm界面，查看右上角连接状态，显示用户号和Term与接入客户端连接状态如下：
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左树正确显示启动的BSMR和连接的APP：
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使用用户App程序尝试发送普通消息和接收普通消息。
点击对应的appid，查看信息页面，显示发送的消息数和接收的消息数：
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升级回退
关闭调用mrapi的用户App程序；

还原升级时备份的旧版mrapi和App程序目录；

关闭bsmr.exe进程；
还原升级时备份的旧版bsmr目录;
关闭MxTerm.exe进程；
还原升级时备份的mrterm目录;
重新启动旧版bsmr.exe进程；
重新启动旧版调用mrapi的用户App程序；
重新启动旧版mrterm.exe进程；
升级注意事项

1、需要将FDAP、FDAP监控终端（如需要使用）和FDEAPI同时升级。

2、用户在升级前，请做好旧版软件的运行环境的备份和恢复计划，制定好回退措施，以免升级不顺利影响业务。

3、深证通提供FDEP专线测试环境和互联网测试环境，用户在升级前，必须与业务对方及深证通在非生产环境进行测试，测试通过后才能升级上线。

4、请与应用的开发人员确认：当业务应用使用MrSend接口（不是Mr2Send或Mr3Send）时，需在升级前检查该接口传入参数STUMsgProperty结构体的m_ucProtocolType值是否在0到127范围内。若不在此范围内，需要修改业务应用代码，将m_ucProtocolType值设为实际使用的业务类型值（可参考mr.ini配置文件的[BIZTYPE]内容），之后再升级V5版MrApi（版本号05.00.20190630、05.01.20190812、05.02.20200912）。若在此范围，则无需修改业务应用代码。
常见问题
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联系人
	生产运维技术支持
	0755-83182222转FDEP

	测试运维技术支持
	0755-88665863

	FDEP交流QQ群
	FDEP交流1群：42837399

FDEP交流2群：655508163
FDEP测试交流群：551655653


附录
详细的配置文件范例
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FDEP新仿真测试环境切换指引文档
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准备工作


1.下载程序
(biz.sscc.com->业务指引->FDEP业务指引->程序下载->消息传输系统客户端）


1.2. 下载对应平台接入客户端（FDAP）


2.双中心网络策略
确保FDAP所在网络能telnet通以下地址：
172.100.1.10:7001、172.100.11.10:7001


1.1. 下载对应平台及开发语言的开发接口（FDEAPI）


3.升级操作
选择业务空闲时间点进行升级



_1234567893/mr.ini
[CurrMR]  	//本地mr配置

"MRName"="MR-1"               	//当前MR的名称，必须与以下使用MR-开头的其中之一匹配

"StartCmd"="-f +wt"           	//启动命令，以空格分开，启动参数[-i安装服务][-u卸载服务][-h帮助][+w打印简易日志][+wt打印全部日志][-servicename=服务的名称]

"UserID"="SSCC_TEST01"		//用户ID

"UserPasswd"="123456@abc"	//用户密码[明文]

"UserPasswdCrypt"="2c5189a328e7d87d491e533764170c2a"		//用户密码[密文]，用户可以选择明文或者密文的一种

"Ekey"="/C=CN/CN=SSCC_TEST01" 	//电子证书EKey的主题名

"EkeyPwd"="111111"            	//电子证书EKey的登录密码[明文]

"EkeyPwdCrypt"="948514863abee7c1c9cfe36eb1a826ca"  //电子证书EKey的登录密码[密文]，用户可以选择明文或者密文的一种

"EkeyExtId"="1.2.86.100.4.3.2" //读取Ekey的字段

//"IsSoftCert"="1"		//是否使用软证书文件

//"SoftCertFileName"=""		//软证书文件名

"PkgMaxAliveSec"="40"         	//消息包在mr的保留时间，以秒为单位

"AllowMultiApp"="1"           	//是否允许同台机器运行多个mr进程

"OnceRecvMsgCount"="1"        	//app以取包方式从mr取包，一次最多返回给app消息包的个数

"TermName"="termname"         	//mrterm登录的名称

"TermPwd"="termpas"           	//mrterm登录的密码[明文]

"TermPwdCrypt"="9e3f227b69360934ad4ad9ff35e286e8"        //mrterm登录的密码[密文]，用户可以选择明文或者密文的一种

"AutoBalance"="1"		//是否自动均衡app

"BalanceOfFileInstanceId"="0" 	//0：默认匹配首个，1:轮询均衡方式，2:原userid+appid整数值取模

"TopicPushMode"="0" 		//0：默认推送给第一个applinkid，1：推送所有applinkid



[SUIPMap]	//地址映射，转换前的地址=转换后的地址,如果无NAT转换或多线路接入，只需配置左边=右边

//生产环境

"172.100.1.10:7001"="172.100.1.10:7001"

"172.100.11.10:7001"="172.100.11.10:7001"

"172.100.1.11:7001"="172.100.1.11:7001"

"172.100.1.12:7001"="172.100.1.12:7001"

"172.100.1.13:7001"="172.100.1.13:7001"

"172.100.1.14:7001"="172.100.1.14:7001"

"172.100.11.11:7001"="172.100.11.11:7001"

"172.100.11.12:7001"="172.100.11.12:7001"

"172.100.11.13:7001"="172.100.11.13:7001"

"172.100.11.14:7001"="172.100.11.14:7001"

"172.100.43.11:7001"="172.100.43.11:7001"

"172.100.43.12:7001"="172.100.43.12:7001"





[APPINFO]//当前APP的用户名和密码[明文]

"app1"="1"

"app2"="1"

"app3"="1"

"app4"="1"

"app5"="1"

"app6"="1"

"app7"="1"



[APPINFOCRYPT]//当前APP的用户名和密码[密文]

"app1"="bb683b359da5788ad377fa755b6b998d"

"app2"="bb683b359da5788ad377fa755b6b998d"

"app3"="bb683b359da5788ad377fa755b6b998d"

"app7"="bb683b359da5788ad377fa755b6b998d"



[BIZTYPE] //APP对应的业务类型：0代表三方存管业务 , 11代表直销业务, 12代表资金划付业务，13代表信证报盘业务（证券交易），14代表电子对账业务，15代表融资融券业务，16代表基金盘后业务，17代表转融通业务，18代表B转H业务，19代表交叉销售业务（金融产品销售），20代表证券回购业务（报价回购），21代表个股期权业务（银衍转账），23代表私募报转业务。新增业务类型大小判断（<128），大于128为文件消息，由api发文件时填充业务字段。

"app1"="0"

"app2"="11"

"app3"="12"

"app4"="0"

"app5"="0"

"app7"="0"





[MR-1]//交换单元1的配置

"Enable"="1"                      //是否使用

"InnerIP"="127.0.0.1"            //交换单元1的对内IP

"ClientIP"="127.0.0.1"           //交换单元1对Client的IP

"InnerPort"="3600"                //交换单元之间的通信端口

"TermPort"="3601"                 //交换单元与管理终端的通信端口

"ClientPort"="3602"               //交换单元与客户端API的通信端口

//"ExpectApp"="app1"

//"UserMonitorVer"="05.00.20190630" //[版本信息] 与UserMonitor同步

//"UserMonitor"="1|app3|5|10,1|app3|5|10"  // 其中‘,’为大条目分隔符，‘|’为条目内部分隔符。
//如‘1|app1|2|10’，第一个数字：方式，1重定向，2csv，3两者皆有；第二个字串：app名称；第三个数字：间隔时间；第四个数字：关闭时间。





[MR-2]//交换单元1的配置

"Enable"="0"                      //是否使用

"InnerIP"="127.0.0.1"            //交换单元1的对内IP

"ClientIP"="127.0.0.1"           //交换单元1对Client的IP

"InnerPort"="4600"                //交换单元之间的通信端口

"TermPort"="4601"                 //交换单元与管理终端的通信端口

"ClientPort"="4602"               //交换单元与客户端API的通信端口

//"ExpectApp"="app2"

//"UserMonitorVer"="05.00.20190630" //[版本信息] 与UserMonitor同步

//"UserMonitor"="1|app3|5|10,1|app3|5|10"  // 其中‘,’为大条目分隔符，‘|’为条目内部分隔符。

//如‘1|app1|2|10’，第一个数字：方式，1重定向，2csv，3两者皆有；第二个字串：app名称；第三个数字：间隔时间；第四个数字：关闭时间。







[LOG]//日志配置

"Level"="0"     		//日志级别

"Display"="3"   		//打印类型，0表示不显示也不记录日志；1表示只在文件中记录日志；2表示只在屏幕上显示日志（只对控制台程序时有效）；3表示在文件中记录同时在屏幕上显示日志

"LogDir"="../log"     		//日志目录，若以服务方式启动，须配置为绝对路径

"LogName"="../log/bsmr.log" 	//日志名称

"MaxFileCount"="20"          	//最大文件个数

"MaxFileSize"="500000000"       //单个文件最大大小

"MaxSaveDays"="-1" 		//日志最长保存天数，-1表示不启用
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一、专线测试环境

1、网络调通

新专线测试环境的网段为：172.100.101.0/24，请新增172.100.101.0/24的路由，确保消息客户端所在服务器能够ping通172.100.101.11~14、telnet通7001端口，文件客户端所在服务器能够ping通172.100.101.21~24、telnet通7015和7016端口；



2、配置文件更新

①消息传输系统

将bsmr\ini\mr.ini中的[SUIPMap]原专线测试地址修改为：

"172.100.101.11:7001"="172.100.101.11:7001"

"172.100.101.12:7001"="172.100.101.12:7001"

"172.100.101.13:7001"="172.100.101.13:7001"

"172.100.101.14:7001"="172.100.101.14:7001"

②文件传输系统

将FxClient\ini\fxapi.ini中的[IpPortMap]原专线测试地址修改为：

"172.100.101.21:7015"="172.100.101.21:7015"

"172.100.101.21:7016"="172.100.101.21:7016"

"172.100.101.22:7015"="172.100.101.22:7015"

"172.100.101.22:7016"="172.100.101.22:7016"

"172.100.101.23:7015"="172.100.101.23:7015"

"172.100.101.23:7016"="172.100.101.23:7016"

"172.100.101.24:7015"="172.100.101.24:7015"

"172.100.101.24:7016"="172.100.101.24:7016"

若专线测试用户采用地址映射，则等于号左边的地址不变，将右边的地址改为用户端具体映射后的地址，地址配置更新完成请验证地址和端口是否连通。

3、重启程序，查看连接状态

配置文件地址修改完成，重启程序，查看客户端是否可以正常连接。



二、互联网测试环境

1、配置文件更新

①消息传输系统

将bsmr\ini\mr.ini中的[SUIPMap]原互联网测试地址修改为：

"192.168.231.163:7001"="58.253.80.173:7001" 

②文件传输系统

将FxClient\ini\fxapi.ini中的[IpPortMap]原互联网测试地址修改为：

"192.168.231.162:7015"="58.253.80.173:7015" 

"192.168.231.162:7016"="58.253.80.173:7016" 

2、重启程序，查看连接状态

配置文件地址修改完成，重启程序，查看客户端是否可以正常连接。



软件及使用文档下载地址：https://biz.sscc.com "业务指引">"FDEP业务指引">"程序下载"
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Ekey相关问题


如何查看Ekey名称


mr.ini文件中需要配置Ekey名称。查看Ekey名称的方法如下：


方法1、Ekey名称写在Ekey贴纸上面；


方法2、使用过V3版客户端的用户，每次启动V3版客户端时，弹框提示证书选择的内容，即为Ekey的名称；


方法3、将Ekey插在一台安装了Ekey驱动的Windows机器上，任务栏右下角Ekey管理器->签名证书->查看证书信息->详细信息，点击1.2.86.100.4.3.2字段，其内容即为该Ekey的名称；


方法4、联系运维热线查询；


如何下载Ekey驱动

登陆下载页（深圳证券通信公司统一客户平台(biz.sscc.com)->业务指引->FDEP业务指引->数字证书相关->驱动及手册），下载对应平台（Windows/Linux）的驱动程序。

Windows版bsmr无法识别Ekey


现象1：


客户端无法识别Ekey，日志中显示Not found the hardware certificate[Ekey名称].


现象1解决方法：


首先检查用户配置文件中Ekey名称是否填写正确，再与用户机器上Ekey管理器->签名证书->查看证书信息->详细信息，点击1.2.86.100.4.3.2字段，查看其内容是否与用户配置文件中所填Ekey名称相同。


若以上全部正确，再检查一下C:\Windows\System32目录下面是否有SZSEP11V211.DLL文件，以及该文件的大小。这个文件是飞天Ekey的驱动文件。64位Windows操作系统安装EKey驱动之后，正常情况下会在SysWOW64目录里面生成一个969K大小的SZSEP11V211.DLL(32位的)，同时会在System32目录下面生成一个1.55MB大小的SZSEP11V211.DLL(64位的)。客户端程序需要去调用System32目录里面的SZSEP11V211.DLL来读取Ekey。


例如用户使用64位客户端程序，那么需要C:\Windows\System32目录下有一个1.55MB大小的SZSEP11V211.DLL(64位的)文件，没有该文件或者大小不正确都会导致客户端程序找不到Ekey.


解决方法是重新安装驱动，然后检查System32目录是否出现了正确版本的SZSEP11V211.DLL文件。若还是无法出现正确的驱动文件，则提供给用户正确版本的SZSEP11V211.DLL文件，让用户自己拷贝到C:\Windows\System32目录下，或者换用与C:\Windows\System32目录下SZSEP11V211.DLL文件版本匹配的客户端程序。例如SZSEP11V211.DLL文件是32位的，则换用32位的客户端程序。


现象2：


用户使用旧版客户端所在的机器部署新版客户端，该机器已安装Ekey驱动，旧版客户端可以正常识别Ekey。升级到新版客户端，bsmr无法识别Ekey，bsmr\log\目录中的日志显示Not found the hardware certificate[Ekey名称].


现象2解决方法：


部分用户升级新版客户端之后需要重启操作系统，新版客户端才能识别Ekey.


现象3：


用户配置正确、Ekey驱动安装正确，启动fxclient，日志中提示“Not found the hardware certificate[Ekey名称].”以及“PreRegister fail:211-User[用户小站号] is hard enc,but ekey info is null!”，检索“Found HardEkey”关键字，查到“Found HardEkey[ | /C=CN/O=Shenzhen Stock Exchange/O=SZSE Operation CA/O=企业硬证书/OU=深圳证券通信有限公司受理点/CN=**公司#2]”日志项。通过Windows版Ekey管理器可以查看到Ekey的1.2.86.100.4.3.2字段内容是正确的。


现象3分析：


bsmr能够识别到Ekey，打印了日志“Found HardEkey[***|***]”，其中竖线左侧正常情况应该显示的是Ekey名称，也就是1.2.86.100.4.3.2字段内容。现在显示为空，是异常现象。


检索用户mr.ini中的[CurrMR]段，配置了"EkeyExtId"="1.2.86.100.4.3.3"，因此bsmr会去读取Ekey的1.2.86.100.4.3.3字段。


现象3解决方法：


将配置项改为"EkeyExtId"="1.2.86.100.4.3.2"。


Linux版bsmr找不到Ekey


现象1：


用户配置正确、Ekey驱动安装正确，启动bsmr，日志中提示“Not found the hardware certificate[Ekey名称].”，经检查，没有“Found HardEkey”日志项。通过Ekey管理器和lsusb命令都可以查看到Ekey.将该Ekey拔下来插到一台Windows系统机器上，通过Windows版Ekey管理器也可以查看到Ekey的1.2.86.100.4.3.2字段内容是正确的。


现象1分析：


如果能够识别到Ekey，会打印日志“Found HardEkey[]”，没有打印该日志项说明bsmr没有识别到Ekey.而Linux版bsmr读取Ekey需要用到系统/usr/lib/目录中的驱动文件。


经检查，Ekey驱动安装脚本没有将Ekey驱动文件libshuttle_p11v220.so.1.0.0拷贝到/usr/lib/目录中。


现象1解决方法：


将Ekey驱动包中的EnterSafe-Shuttle-1.1.120525_64_RHAS\redist目录中的libshuttle_p11v220.so.1.0.0文件拷贝到/usr/lib/目录中，再次启动bsmr，即可识别Ekey，正常使用。


现象2：


Linux系统安装Ekey驱动之后，无法识别Ekey。使用lsusb命令检查不到Ekey设备。


现象2解决方法：


由于Ekey驱动安装是在root用户下，所以bsmr也要在root用户下执行，才能够使用Ekey。如果用户无法在root用户权限下使用bsmr,那么建议申请软加密方式登录。


监控终端（MxTerm）相关问题


用户启动Win64版本MxTerm报错，详细信息中问题事件名称为APPCRASH


用户操作系统过低，解决方法：


1、操作系统使用Win7以上版本。


2、如1不行，请使用Win32版本的FxTerm代替。


Linux版MxTerm，显示中文乱码


检查系统是否安装了中文语言支持，然后将字符集改为zh_CN.GBK即可。RHEL6系统可以尝试执行vi ~/.bash_profile，然后添加一行LANG=zh_CN.GBK,之后重启机器。Linux版bsmr所在机器同样需要这样配置。


MxTerm界面显示不全

屏幕分辨率过低，请使用分辨率至少为1024 x 768的屏幕
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